Liste de vérification
a l'intention en cas de fraude

Dans quelle mesure étes-vous en sécurité dans votre vie quotidienne?

Cochez tous les énoncés qui sappliquent a votre situation.
Plus vous cochez de cases, plus votre sécurité comporte des aspects qui demandent votre attention.

Mon compte de courriel ne comporte pas de mesure de sécurité rigoureuse.
Je réutilise mes mots de passe pour plusieurs comptes.

Je n'utilise pas l'authentification multifactorielle lorsque c'est possible.

Mes appareils ou applications ne sont pas toujours a jour.

J'utilise un réseau Wi-Fi public pour des transactions bancaires ou d'autres activités
impliguant des renseignements personnels confidentiels.

O O OO0 O

Je clique sur des liens ou jouvre des pieces jointes sans verifier Iidentité de
I'expéditeur.

Je n'examine pas attentivement les adresses courriel ou les adresses URL de sites Web.

O

En général, j'agis rapidement si je me sens obligé de répondre a des demandes
financieres.

O

D Je ne surveille pas régulierement mes transactions bancaires ou mes activités de carte
de crédit.

D Je ne sais pas quoi faire ni avec qui communiquer en cas de fraude.
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Liste de vérification

a l'intention en cas de fraude

Comprendre les risques et la fagon de les gérer

1. Protégez votre compte de courriel

Les comptes de courriel sont souvent utilisés pour
réinitialiser les mots de passe et approuver des
transactions. L'utilisation de mots de passe forts et
d’'une authentification supplémentaire peut
contribuer a réduire le risque d'acces non autoriseé.

2. Utilisez des mots de passe uniques

La réutilisation des mots de passe signifie qu'une
seule violation peut avoir une incidence sur
plusieurs comptes. Les mots de passe uniques
aident a limiter les répercussions si un compte est
compromis.

3. Activez I'authentification multifactorielle
L'authentification multifactorielle ajoute une étape
supplémentaire qui peut aider a prévenir l'accés non
autorisé, méme si un mot de passe est compromis.

4. Tenez vos appareils et vos applications a jour
Les mises ajour logicielles comblent souvent des
lacunes de sécurité. Tenir vos appareils a jour peut
contribuer a réduire I'exposition aux menaces
courantes.

5. Evitez le réseau Wi-Fi public pour les activités
impliquant des renseignements personnels
confidentiels

Les réseaux Wi-Fi publics sont souvent moins
sécuritaires. L'utilisation d'une connexion privée
protégeée par un mot de passe est plus sécuritaire,
surtout pour les transactions financieres.

6. Vérifiez les liens ou les piéces jointes avant de
les ouvrir

Lesliens ou les pieces jointes inattendus sont un
point de départ courant pour la fraude. Confirmer
lidentité de I'expediteur au moyen d'une méthode de
confiance peut aider a prévenir les problemes.

7. Examinez attentivement les adresses

Les courriels et les sites Web frauduleux
comportent souvent de petits changements
dorthographe ou des caractéres supplémentaires.
Prendre un moment pour vérifier les adresses peut
vous aider arelever les risques.

8. Faites une pause lorsque les demandes vous
semblent urgentes

Les tentatives de fraude visent souvent a créer un
sentiment d'urgence. Le fait de s'arréter pour
vérifier des demandes peut contribuer a réduire le
risque d'agir sur la base de renseignements
trompeurs.

9. Surveillez vos comptes et vos documents

La consultation réguliére des relevés bancaires et
de cartes de crédit, I'établissement d'alertes sur
les transactions et le déchiquetage sécuritaire de
documents confidentiels peuvent aider a détecter
et aréduire les risques de fraude.

10. Sachez avec qui communiquer en cas de
probléme

Sivous soupconnez une fraude, communiquez
immeédiatement avec votre institution financiere,
signalez le probleme ala police locale et avisez le
Centre antifraude du Canada.
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Les assurances sont offertes par la Compagnie d'assurances FCT Itée. Les services sont offerts par la Compagnie de titres First
Canadian limitée. La société de services n‘offre pas de produits d'assurance. Ce document na pour but que de fournir des

renseignements généraux. Pour connaitre la couverture et les exclusions exactes, reportez-vous a la police. Des exemplaires sont
disponibles sur demande. Certains produits et services peuvent varier selon la province. Les prix ainsi que les produits et services

peuvent changer sans préavis.
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